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摘 要：基于云边端的分布式计算体系成功服务于众多应用，已经成为一种主流，具有受众广、用户体验

好、安全期望高等特点。然而，近年来针对云、边、端的攻击事件频发，给用户造成严重的安全隐患与巨

大经济损失。当前云、边、端的防御机制各自为战，抵御风险的能力差异大，全域安全风险消除难。事前

配置和事后“亡羊补牢”式的安全手段难以满足高负载、高实时的云边端协同网络的安全需求。其根源在

于云、边、端分层架构各自为营，未形成有效的协同防御体系，导致产生跨域安全治理难度大、实时性差、

协同一致性评估难等问题。提出了实时感知、动态决策、积极防御三位一体的云边端协同安全架构，深度

融合云、边、端，形成安全协同能力，并进行严格理论一致性证明；提出了基于序参量的协同安全评估模

型，实现云、边、端风险感知一致，策略决策一致，攻击防御一致，实行高效率、低成本的安全风险协同

防护，最大化系统性安全收益；对一致性理论与评估模型进行仿真验证，结果证明了提出的协同安全体系

以及一致性评价模型的正确性与有效性。
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Abstract: Distributed computing systems based on cloud-edge-device have been successfully serving thousands of 

applications and have become mainstream, characterized by a wide audience, high user experience requirements, and 

high security expectations. However, in recent years, frequent attacks on cloud-edge-device systems have resulted in 

serious security risks and significant economic losses for users. The defense mechanisms of cloud-edge-device systems 

have been found to operate independently, leading to major differences in the ability to resist risks, which makes it 
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difficult to eliminate global security risks. Security measures of the pre-configuration and post-event remedy type have 

been found to hardly meet the security needs of high-load and high real-time in cloud-edge-device collaborative 

networks. The root cause has been identified as the hierarchical architecture of cloud-edge-device systems being 

separate, and no effective collaborative defense system has been formed, leading to problems such as difficult cross-

domain security governance, poor real-time performance, and difficult collaborative consistency evaluation. Firstly, a 

cloud-edge-device collaborative security architecture that integrates real-time perception, dynamic decision, and 

proactive defense was proposed. The cloud-edge-device security collaboration capability was established through 

rigorous theoretical consistency proofs. Secondly, a collaborative security assessment model based on the order 

parameter was put forward to achieve consistency of risk perception, decision, and defense. In this way, the efficient 

and low-cost collaborative protection of security risks could be realized to maximize systemic security benefits. 

Finally, the consistency theory and assessment method were verified through simulations. The results show that the 

proposed collaborative security system and consistency evaluation model are correct and effective.

Keywords: cloud-edge-device, collaborative consistency, security assessment, order parameter

0 引言

在《中华人民共和国国民经济和社会发展第

十四个五年规划和2035年远景目标纲要》（“十

四五”规划）中，国家将云计算作为发展的重要

方向予以支持。云计算作为资源调度的方法，用

户能够按需访问计算资源，如服务、存储或应用

程序，是物联网、工业互联网等技术发展的重要

支撑，已经成为数字化领域赖以发展的引擎，也

是国家信息化发展水平的重要印证。随着网络安

全形势愈发严峻，新型安全威胁层出不穷，进一

步加大了云计算基础平台的风险，相关部门高度

重视，出台了一系列政策、制度、标准，如GB/

T 31167《云计算服务安全指南》、GB/T 31168

《云计算服务安全能力要求》等。在数字化转型

中，尤其是多终端、多任务的复杂应用场景下，

云边端协同网络作为云计算和边缘计算的融合延

伸[1]，其协同安全对于传统的评估模式极具挑战

性，重要程度不言而喻。

目前云、边、端体系在安全服务、风险化解

方面分层防护、孤立作战，只考虑各自层面的个

性安全问题，对于协同安全理论的研究不够充

分，缺少对共性协同安全问题的思考。而且云、

边、端三者资源配置不平衡、时空差异大、服务

质量要求各异，导致设备的安全防护能力不同，

很难通过统一的安全方案来满足各类服务的安全

需求和进行安全评估[2-4]。最后，鉴于不同计算防

护系统安全生态的异质性，云边端协同网络所面

临的主要安全风险和威胁挑战复杂多变[5]，加上

不同层面设备防护的侧重点不同，仅依靠节点自

身的防护能力，不能形成有效的云、边、端协同

防御体系，难以消除云边端全域风险。

针对云边端协同安全困境，本文提出多维可

定义的协同安全架构，准确量化云边端协同网络

中的安全风险，协助跨域安全管理。其中，协同

是该架构中节点共同防御的关键，而一致性是协

同安全的核心指标。为了使协同安全的一致性贯

穿安全评估的始终，引入协同理论序参量，以云服

务商安全管理能力及云平台安全防护情况为切入

点，分析中间人攻击、数据注入、权限和访问控制

等安全问题，借助分布式多要素协同控制理论和建

模方法，构建多角度、多层次的云边端协同网络

的安全评估效能模型，正确评估云服务生命周期

内攻防对抗的演化过程，主要贡献如下。

1）针对协同安全理论缺乏的问题，提出一

种安全风险感知、动态决策、积极防御三位一体

的协同安全理论架构。

2）针对协同安全效能评估难的问题，提出

基于序参量的协同安全态势一致性评价体系并进

行数学化证明，实时量化安全效能，实现动态响

应与反馈优化。

3）针对协同安全实验验证难的问题，进行

了大量仿真验证与分析，说明模型的有效性和正

确性。

1 相关工作

云计算的基础设施可以按照业务场景、时

延、成本等需求进行灵活部署。但是限制用户使

··39



网络与信息安全学报 第 10 卷

用的关键问题是对隐私安全的担忧，不仅是云服

务提供者（cloud service provider，CSP）的安全

风险，还包括云客户端（cloud client，CC）自身

的安全风险。因此全面、科学、定量的安全评估

框架可以使用户对服务商的安全防护有更正确的

认识。

传统的安全风险评估已经不适用于云计算自

动化风险评估[6]，文献[7]设计了迭代和增量的评

估云计算风险的方法，包括静态和动态两个维度

的评估，并基于模糊多准则决策技术，利用计算

安全系数进行云计算中的风险量化。然而该方法

缺少对CC安全风险的评估。在云自适应安全评估

模 型[8] （cloud adoption risk assessment model，

CARAM）中，通过选择特定CSP，帮助用户评

估他们面临的风险。该模型的主要目标是进一步

涵盖风险情景，并在威胁发生变化时进行安全保

护。并且CARAM为每个CC-CSP对实现了风险

评估，缺陷是需要安全专家来定义每个场景安全

风险发生的可能性，因此不是通用的风险评估方

案。文献[9]建立了可扩展的基于博弈论的安全风

险评估模型来评估网络是否需要修复。针对边缘

计算的使用场景，文献[10]基于动态博弈理论的纳

什均衡矩阵，构建了边缘计算容器安全风险评估

方法。根据边缘计算中容器存储、计算和资源有

限的特点，分析容器在镜像攻击和内部攻击情况

下的防御过程中，构建边缘计算容器风险评估动

态博弈模型。

上述模型都是基于单一视角进行评估，覆盖

面窄、局限性大，简单使用单个节点的安全性

能，反映整体服务的安全状况，缺少对全域网络

安全态势的整合研究，风险攻击级联的分析能力

薄弱。然而，在协同网络安全攻防对抗中，从无

序到有序的演化过程是必不可少的，并且自治协

同能力作为云边端协同网络的优势，强调设备节

点间的能力互补、协同防御，这点在传统的安全

评估生命周期内也无法体现。因此新的云边端协

同安全效能模型，必须能够实现节点领域间或全

局协同联动的安全效能评估防护。

2 基于序参量的云边端协同安全架构

局限于评估单一风险点所得到的安全数据互

为“孤岛”，容易忽视对协同防护中风险传播的

建模，导致在分布式系统中的风险响应不及时。

此时，能够评估和引导网络协同安全表现的指标

至关重要。

2.1 云边端协同安全架构

协同安全评估涵盖了基本的应用、网络、设

备安全等，贯穿了云边端协同网络的计算协同、

数据协同和安全协同。将安全要素信息定义为网

络节点正常运行的必要因素，通常包括通信、计

算、监听、决策、防御等。

这些要素分布于不同层次的计算节点或系统

架构中，云边端协同安全架构如图1所示，总结

划分为3类安全要素：感知、决策、防御。从横

向上看，同域内各安全要素需要在网络风险威胁

中维持态势信息的一致性，从感知风险，到决策

风险，再到部署防御措施，完成安全评估的整体

流程。从纵向上看，同类安全要素跨域关联交互

形成态势垂直的一致性。

（1）网络安全态势的感知

感知的关键是异构网络中海量数据的挖掘

与融合，根据经典的态势感知模型，分为态势

要素提取、态势理解和态势预测 3个阶段[11]。在

云边端协同网络中为了实现安全态势的实时采

集、融合和处理，以及确保评估模型和决策要

素的准确性，需要对各个层次的通信设备及终

端设备的态势感知信息进行域内融合，跨域关

联等处理，从而实现获取当前网络安全状态的

目的。例如，网络正遭受何种攻击，攻击的影

图1　云边端协同安全架构
Figure 1　Collaborative security architecture for cloud-edge-device
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响范围涉及多少个层次、多少个节点态势信息如

何推送。

（2）决策要素的响应

现有静态的入侵响应决策，多数是基于攻击

威胁和对策成本最小化进行自动响应[12]。在云边

端协同网络中，静态响应的方法，容易忽视跨域

设备间的关联性和对服务质量的影响，使决策节

点选择错误的对策或者部署到错误的位置，甚至

中断用户的服务进程，同时防御资源利用率低。

为了适应协同网络的复杂性和不确定性，决策要

素应以防御能力最大化、服务影响最小化等多目

标优化为理念，构建动态入侵响应框架[13]，实时

跟踪网络环境配置的变化，整合关联的决策态势

信息，制定分布式联合决策。

（3）防御要素的反馈机制

其为服务可持续性和自治的重要组成部分。

考虑协同网络的健壮性和可靠性，在其遭受攻击

时，服务应在可接受的时间范围内迅速恢复可用

性。要求防御要素对系统的功能性指标进行实时

监控，在发现下降后及时向决策中心进行反馈，

自适应优化，保证业务的持续平稳运行。

云边端协同网络通常由上百个云数据中心、

上万个边缘计算节点和海量的终端设备组成。

借助图的性质，来反映真实的协同网络安全状

况。根据要素的划分标准，将云边端协同网络

抽象成“感知－决策－防御”三网合一的立体

拓扑网络。

一张无向图可以表示为G = (V,E )，其中一

组节点可以表示为V = { 1􀆯 2􀆯 3􀆯 ⋯􀆯 n }，边的集合

则表示为 E ⊆ V × V。使用 A = [ aij ]表示为图 G

的邻接矩阵，其中aij = 1表示为节点 i和节点 j相

连，反之当aij = 0时，表示为节点 i和节点 j间没

有连接。将L (G ) = D - A定义为图的拉普拉斯

矩阵。其中D = diag (d1 􀆯 ⋯􀆯 dn )是对角矩阵，节

点 i 的出度表示为 di =∑j = 1

n aij。{ s􀆯 c􀆯 p }定义为

节点属性的安全态势信息，分别代表为感知、决

策和防御态势信息。此关系可以描述成式（1）。

ì

í

î

ï
ïï
ï

ï
ïï
ï

ṡ ( t ) = fs ( s, yc ) + us,     ys = hs ( s )

ċ ( )t = fc( )c,ys, yp + uc,     yc = hc( )c

ṗ ( )t = fp( )p, yc + up,     yp = hp( )p

（1）

其中，us􀆯 uc􀆯 up 分别代表感知、决策、防御要素

的控制输入，ys􀆯 yc􀆯 yp分别代表感知、决策、防御

要素的结果输出，fs ( s􀆯 yc )表示感知态势信息和决

策结果对感知状态变化率 ṡ ( t )的影响，fc (c􀆯 ys􀆯 yp )

表示决策态势信息和感知、防御结果对决策状态

变化率 ċ ( t )的影响，fp ( p􀆯 yc )表示防御态势信息

和决策结果对防御状态变化率 ṗ ( t )的影响。只有

当时间 t 到达某一时刻后， t → Δt,yi - yj → 0，

称节点 i和节点 j的态势信息一致。

2.2 协同安全一致关系

在云边端协同安全理论架构中，3类安全要

素在时间层面上保持行动的有序一致，并且在态

势信息层面各个要素间的结果输出一致，形成有

效的协同防御网络。

首先，时间的一致性以服务或计算任务为载

体，将感知、决策和风险细化，以服务运行生命

周期为风险评估的时间轴，进行实时监控、量化

风险、动态调整。时间一致性关系如图2所示，从

态势的自感知到决策中心的策略裁决，两者的响应

间隔取决于一致性时延的长短。这意味着“感知—

决策—防御”要素之间的信息同步是协同防护的

关键。

其次，态势的一致性，根据云边端协同网络

的分布式系统架构可知，任务不再局限运行于单

一的中心云资源，而是以云为中心，向边缘设备

和用户边界进行拓展和延伸。为了实现最终全

局协同安全的状态，三者相互协作，在整个服

务运行的生命周期内，中心云、边缘设备、终

端设备这3类的安全态势信息必须始终一致，即

感知要素与感知要素间、决策要素与决策要素

间、防御要素与防御要素间保持一致稳定的安全

工作状态。

图2　时间一致性关系
Figure 2　Time consistency relationships
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2.3 协同安全一致性挑战

纵向来看，在云侧由于基础设施的不同，

易受到高级别持续性威胁（advanced persistent 

threat， APT） 和 拒 绝 服 务 （denial of service，

DoS）攻击。边侧在位置上更靠近用户，但存储

和计算资源受限，安全部署能力较弱，会面临数

据注入、分布式拒绝服务攻击等安全风险，端侧

则会面临钓鱼攻击、窃听、中间人攻击等安全风

险。在业务中，云边端协同网络统一调度各种计

算资源，使用户隐私信息数据与协同网络深度绑

定。一旦在任意一个层面受到攻击或数据泄露，

都会直接造成用户损失，给企业运营带来恶劣的

影响。云边端安全挑战如图3所示，攻击者在某

一时刻对云、边、端 3 个层面同时发起 APT、

DoS等攻击。感知的一致性要求各设备对环境中

存在的风险数量和类型有准确的评估，意味着图

3中的设备都应该能检测网络环境中存在的DoS

攻击或其他的攻击。但是，仅凭一个终端或边缘

平台的软硬件资源，感知能力有限，难以部署复

杂的感知算法来检测所有的攻击。

为了解决该问题，需要最大化地聚合整个网

络的感知能力，核心思想是协同感知。令边缘平

台或其他设备在感知到确切的风险类型时，将感

知态势信息向跨域的中心云、终端和同域的边缘

平台推送。被攻击的设备再通过对收到的信息进

行解析耦合，与自身的感知态势信息对照，查缺

补漏，最大程度地了解网络环境范围内存在的风

险威胁。例如，中心云检测到了DoS攻击，但是

边缘平台由于检测能力或攻击者还未实施攻击等

原因，未能检测到DoS攻击。此时中心云就可以

将该攻击的信息向边缘平台推送，进行补充或预

警，做好事前防护，这是协同感知一致性的额外

体现。然而，在推送和信息耦合的过程中，还可

能存在中间人攻击、丢失、篡改、误报等问题。

确认推送信息流收发的一致性就显得尤为必要，

也是实现后续协同决策、防御机制的基础。

决策的一致性与感知息息相关。分布式协同

决策如图4所示，以边缘平台为攻击目标，由于

设备自身的防御资源有限，入侵响应覆盖的攻击

种类范围小，容易出现疏漏，并且不是所有的设

备都有余力部署决策算法。面对该问题，考虑由

部分计算资源丰富的设备兼任决策中心，负责在

本地对策库缺少对应防御措施时，关联其邻居或

备用设备的防御资源，考虑服务迁移和防御资源

调度的可能性，做到风险与策略裁决一一对应。

然而在针对同一个攻击目标时，不同的决策中心

所链接的攻击目标的邻居节点不同，导致获取的

感知信息不同，进一步影响了决策信息的差异。

在有能力决策的基础上，面对分布式协同决

策的多结果，决策一致性额外还体现为安全效益

的最优选择。对于DoS攻击来说，在获取上一阶

段的感知信息后，不同的决策中心对可执行的防

御决策计算出安全效益表，其中一个决策中心的

效益表可能包含服务迁移等决策，另一个决策中

心可能包含过滤等决策。在多个决策下，最终仍

要回归到攻击目标自身的视角，进行最优解的选

择。若运行的服务要求不能中断，则偏向于过滤

图4　分布式协同决策
Figure 4　Distributed collaborative decision making

图3　云边端安全挑战
Figure 3　Cloud-edge-device security challenges
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优先，否则迁移也是待选的方法，确保每一个决

策的安全能力符合全局业务需求，是协同决策的

重点。

最后的防御一致性是安全管理的最终阶段，

在防御措施部署的过程中，环境中的风险威胁不

断变化，需要对设备进行实时监控，保证防御能

力达到预期的结果，否则需要迅速定位出错的位

置，动态反馈给决策中心，进行策略优化，确保

网络中的所有设备在各个阶段正常运行。

2.4 协同安全一致性量化的关键：序参量

量化上述协同安全一致性的关键是依靠协同

理论中的序参量。协同理论由Haken提出[14]，该

理论研究各子系统间的协调效应和开放复合系统

从无序到有序的演化规律，实现系统最终的高度

有序。协同理论的本质是序参量，该概念最早在

金兹堡-朗道理论中提出，用于描述热力学中的

相变。Haken将其概括为慢弛豫变量，在系统状

态变化的过程中，衰减速度较慢，对系统的自组

织起积极的作用，是引导系统产生有序结构的关

键因素。

在复杂网络同步化过程中，序参量用于描述

所有节点或局域网络的整体行为，是网络协同运

作的集中体现[15]。当节点的状态与节点间的耦合

强度差异过大时，意味着节点未形成一致性关系，

网络的行为不相干。若节点间的耦合强度足够大，

节点就能够发生状态的转变，在一个时间段内锁

定状态，形成协同的节点集群，这是网络协同的

开始。然后在序参量的引导下，更多的节点被牵

引入节点集群，最后网络将处于协同一致的状态。

在云边端协同网络中，安全管理的目标是使

云、边、端保持安全状态的一致性。该安全状态

的变化，与网络的同步化相似，不同层次的安全

要素协同防御，相互作用，相互影响。借助序参

量整合所有设备的安全态势信息，再基于序参量

的变化，引导节点间的态势信息耦合，保证失衡

设备恢复云边端协同网络的正常运行。在宏观

上，这3类安全要素决定了协同网络的安全服务

行为，使安全状态演化趋近于平衡的状态，形成

稳定的安全架构，可以被称为序参量。

2.5 协同安全一致性理论证明

在云边端协同安全理论架构中，使用序参量

进行协同安全一致性评估的前提是态势信息耦合

存在一致性关系的变化，对此进行理论证明。按

照安全要素的划分，协同网络可以看作是感知

网、决策网和防御网的融合，因此，节点根据

云、边、端层次的不同，安全需要的不同，肩负

多种不同的安全要素能力。以节点间的一致性为

例，假定云边端协同网络，每个节点 i在 t时刻的

状态模型 xi ( t ) ∈ Rm 由m个维度的属性组成，可

以具体表示为感知态势、决策态势、防御态势等

相关的特征信息，相应的拥有n个节点的网络态

势表示为矩阵 x ( t ) = [ x1􀆯 x2􀆯 ⋯􀆯 xn ]T，协同网络

的态势变化可以表示为：

ẋ (t ) = -f (t, x) （2）

其中，f ( x )是一个齐次的向量场，且 f (0 ) = 0。

考虑网络服务的冗余设计，为了及时填补设备受

到攻击出现的节点缺失，需要额外加入备份节

点，因此网络结构会随着时间改变，加入 σ ( t )

表示一个分段的连续时间函数，将网络在时间层

面上分割成离散固定的网络结构。

ẋ (t ) = -fσ(t,x) （3）

为每个节点 i定义一致性协议ui ( t )：

ẋi(t ) = ui(t ) （4）

并通过 f ( x )描述每个相邻节点间的不一致

错误累积，形成新的关系。

ui(t ) = f (ei) , ei =∑j ∈ N σ
i

aij( xj(t ) - xi(t ) )（5）

其中，N σ
i 表示 i节点 σ ( t )时刻的邻居节点，ei表

示节点 i和节点 j间的感知风险数量或决策效益等

特征的不一致。该值越大，说明领域内的风险隐

患 越 大 ， 导 致 一 致 性 的 快 速 下 降 。 当

x1 = ⋯ = xn，说明各个节点和邻居的态势认知是

一致的，正确识别处理了所有风险威胁，使网络

处于安全稳定的状态。将网络全局的误差表

示为：

e = [ e1, e2, ⋯, en ]T = -L (Gσ) x （6）

一致性收敛的关键是证明误差e的收敛性，在

有限的时间内趋近于0。核心思想是定义一个非光

滑函数V ( x )，考虑最大值和最小值的关系变化。

}}V ( x ) = max { x1, ⋯, xn - min { x1, ⋯, xn （7）

引理1 V ( x )是利普希茨连续[16]。

引理2 V ( x ( t ) )在时刻 t*拓扑的结构发生改
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变，此时 V ( x ( t ) ) 不可微，但存在一个时刻

ε t* > 0，使 V ( x ( t ) ) 在 ∀t ∈ [ t* - ε t*􀆯 t* ) ∪ ( t*􀆯 t* +

ε t* ]是可微的[16]。

定理 1 一个动态网络 Gσ ( t )，其系统 ẋ =

-fσ ( t􀆯 x )的全局渐进平衡点是其原点。

证明 当 x ∉ ker L (G ) = [ x:x1 = … = xn ]时，

V ( x ) > 0 是 有 界 的 。 当 V ( x ) = 0 时 ， x ∈ 
ker L (G )。由引理 1 可知 V ( x ( t ) ) 连续可微，

且 V̇ ( x ( t ) ) ≤ 0。根据引理 2 可知 V ( x ( t ) ) 在这

些离散的时间点上是不可微的 [ t *
1􀆯 t *

2􀆯 ⋯􀆯 t *
n ]，

但是 ∀t ∈ ( t *
i 􀆯 t *

i + 1 ) 是连续可微的。在 V̇ ( x ) =

f (ej ) - f (ek )中，当 xj = xmax，xk = xmin 时，再基

于 e 的定义可得 ej < 0，ek > 0，可以得到以下

结果：

V̇ ( x) = -(| f (ej ) | + | f (ek ) | ) < 0, ∀t ∈ (t*
i , t*

i + 1 ) （8）

利用拉塞尔不变性原理[17]可以证明渐近收敛

性，令 E = { x ∈ Rn \ ker L (G )|V̇ ( x ) = 0 }，x ( t ) ∈ E

的非零子区间 ( t *
i 􀆯 t *

i + 1 )。根据式（8）推导，当

V̇ ( x ) = 0 时，f (ej ) = f (ek ) = 0，按照一致性协

议 xj = xi = 0􀆯 i ∈ N σ
j 。通过反复迭代，只要节点 i

和节点 j存在连通的路径，可以得到 xi = xj。最

后根据不变性原理，V ( x )是不断递减的，直到

L (Gσ )x = 0，说明网络中的节点态势信息最终认

知是一致稳定的。

3 基于序参量的云边端分布式系统协同

安全效能评估模型

面对各种潜在的未知风险，以协同网络的高

可用、高可靠和高可信为目标，要求态势感知、

动态决策、积极防御等要素进行协同防护。在本

节，首先基于一致性理论设计简单的协同防护方

案，形成云边端的安全态势一致性。然后以这3个

序参量一致性评估为目标，构建“感知－决策－

防御”三位一体的序参量安全效能评估模型。

对协同防护和评估过程涉及的基本符号说明

见表1。

3.1 协同安全一致性设计

根据文献[18-19]，可知协同防御的关键是节

点与节点间进行通信来更新自身的安全态势信

息，从而产生有效的协同防御体系。

协同感知、决策、防御如图5所示。在协同

感知阶段，感知态势信息主要由数据流和攻击类

型的检测组成。根据式（5），图中节点1在感知

时，遍历节点 N σ ( t )
1 ，判断其是否需要进行跨域

或同域间推送。若节点 1和节点 4之间共同执行

某计算子任务，依赖程度高，业务关联性强，

节点 1就将攻击信息推送，反过来，节点 1也会

收到节点 4 推送的感知态势信息。然后，基于

式（4），解析接收到的攻击信息对节点 1 的感

知态势变化率产生影响，不断消除感知分歧。

例如，节点 1能够借助节点 4的感知能力补充未

感知到的 DoS 攻击风险。同时，节点 4 也能使

用自身的传感器对节点 1 的感知态势信息进行

纠错。

在协同网络中，各节点间的链路状态是态势

信息交互成功的关键因素。若节点4在向节点1推

送信息流时，受到干扰，发生态势信息的偏差、

丢失、延迟等，会对协同安全评估的实时性造

成影响，甚至会严重影响协同评估结果的准确

性。为了保证节点间的实时链接，采取多径推送。

当节点1和节点4的链路断开时，可以由节点4到

节点3再到节点1的路径推送，这样节点1、4间

仍被看作保持着链接。考虑风险响应的实时性，

在路径搜索时还需要将跳数控制在合理的范

围内。

表1　基本符号说明
Table 1　Basic symbol description

符号名称

感知态势信息

决策态势信息

防御态势信息

服务影响

安全成本

防御能力

防御决策库

决策方法

安全效益评估函数

决策权重

安全效益阈值

个性态势误差函数

共性态势误差函数

符号

s

c

p

Kq

Kh

Kb

Ω

cm

Q

w

Γ

φ

ϕ

备注

风险识别和节点间链路状态

决策权重和各安全效益值

服务正常运行的功能性指标

服务的可用性

防御措施占用的计算资源

决策防御成功的概率

所有可选的决策方法

—

—

—

判断协同决策一致性

节点自身的安全风险

节点间的安全风险
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在协同决策阶段，决策态势信息包含决策

中心的安全效益值、权重矩阵 w 和可用决策

cm。在感知态势 s1 的基础上，针对攻击类型做

出最优的防御决策 cmδ。云、边、端中的设备关

联动态变化，节点 1需要遍历相连的决策中心。

通过决策中心实时更新关联节点 1 的邻居配置

信息，以服务影响最小化Kq、安全成本最小化

Kh、防御能力Kb 最大化为目标，计算各个决策

的安全效益值形成安全效益表，实现动态入侵

响应。

其中，服务影响关注的是服务的高可用，选

择的防御对策是否会影响其他节点的服务运行；

安全成本关注的是设备的可用防御资源，做出的

决策是否会大量占用软硬件资源，导致服务阻塞

等问题；防御能力关注的是防御策略的有效性，

也就是防御成功的概率。节点1在获得决策中心

的效益值后，结合自身权重矩阵w，抉择出最优

的防御决策 cmδ。若最优决策Q1 (cmδ )不满足领

域内的协同服务要求Γ，则考虑备用的决策，迁

移服务到备用设备的可能性。由于安全管理是贯

穿云、边、端的，只要其中一个节点存在安全隐

患，就会导致协同安全防线的溃败。

在协同防御阶段，部署防御措施后，防御态

势包含CPU、内存、响应时间、连接状态等服务

相关的性能指标。一旦节点出现故障，在有限时

间内，部分指标恢复不到正常工作状态，就向上

反馈信息，等待协同决策的重新组合。若还不能

解决问题，决策中心向上继续反馈给感知节点，

重新评估网络中存在的风险。

3.2 感知序参量模型

基于感知态势信息s评估网络的感知一致性：

rs =
1

2M·L∑i

|

|

|
|
||
|
||

|

|
|
||
|
|

lim
Δt → Tm

1
Δt ∫

tr

tr + Δt

eφ ( )si( )t ,s'i( )t dt ·

∑
j ∈ N σ

i

|

|

|
|
||
|
||

|

|
|
||
|
|

lim
Δt → Tm

1
Δt ∫

tr

tr + Δt

eϕ ( )si( )t ,sj( )t dt （9）

其中，rs 表示感知序参量，M 表示网络的节点

数，L表示网络的总边数，Tm 表示评估周期，tr

表示起始时间，si表示每个节点的网络安全态势

感知信息，包含攻击的类型、持续时间、端口、

数据包传输速率等其他信息，s'i表示节点所处环

境实际存在的安全风险信息，φ (∙)和ϕ (∙)是计算

态势误差的向量场。各个节点的安全部署能力不

同，根据式（9）中的φ ( si ( t )􀆯 s'i ( t ) )量化感知与

实际存在的风险误差。从攻击的发起，到数据流

的异常检测，再到感知态势更新，存在时间上的

延迟。因此感知与实际的风险信息有一定的误差，

造成 rs的下降。若后续没有新的风险生成，rs迅

速恢复至协同状态，实现节点对安全风险感知的

完备性。在局域范围内，ϕ ( si ( t )􀆯 sj ( t ) )量化节点

i和节点 j间对共性攻击检测的一致性，例如，检

测网络中存在的数据注入攻击，并确保云、边、

端同域或跨域推送信息流的一致性，是协同感知

交互的基础。可通过多径路由、数字签名、事务

消息等多种方法，保证信息一致性，最小化故障

错误的影响。

图5　协同感知、决策、防御
Figure 5　Collaborative perceptual， decision making， defense
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3.3 决策序参量模型

基于决策态势信息c评估网络防御一致性：

rc =
1

2M·L∑i

|

|
||||

|

|
|||| lim

Δt → Tm

1
Δt ∫ tr

tr + Δt

eφ ( )ci( )t ,c'i( )t dt ·

∑
j ∈ N σ

i

|

|
||||

|

|
|||| lim

Δt → Tm

1
Δt ∫ tr

tr + Δt

eϕ ( )ci( )t ,cj( )t dt （10）

其中，rc表示防御序参量。

云边端协同网络的协同决策以入侵响应为基

础，针对各类攻击，云边端不同层次的决策中心

根据防御资源以安全效益最大化进行协同动态决

策，共同组成一道防护边界，抵抗安全威胁，也

就是说，设备节点自身部署的安全策略组合必须

在基准线Γ之上，使用 ci表示获得的决策态势信

息，包括决策中心的安全效益、权重w等信息。

c'i 表示风险实际所需要的决策态势信息。

φ (ci ( t )􀆯 c'i ( t ) )表示决策节点有能力对一个或多

个攻击，做出正确的防御策略裁决。例如DoS攻

击可以作用于网络层、传输层和应用层，意味着

云、边、端都有可能面临此种风险，相应的防御

对策库有重定向、过滤机制、降低报文的响应速

率等方法，需要在感知正确的情况下，选择有效

的措施进行安全部署。然后，使用ϕ (ci ( t )􀆯 cj ( t ) )

代表节点 i和节点 j之间分布式决策安全效益选择达

成一致，在Γ之上，实现协防能力“1+1>2”的效

果，这是云边端分布式决策协同能力的核心体现。

3.4 防御序参量模型

基于防御态势信息p评估网络的防御一致性：

rp =
1
M∑j = 1

M

pi （11）

其中，rp表示防御序参量。

在安全防护措施部署到相应的设备时，还需

要对其进行防御效果的评估，来保证云边端协同

网络的服务安全。在开展业务的过程中，用户将

敏感数据上传至云，这就意味着数据在云、边、

端间自由流通，且安全性面临多方的安全挑战，

所以防御一致性要求对所有涉及的节点的性能指

标pi进行评估，反馈给决策要素。在各个节点独

立安全运行的基础上，构建立体化的协同安全评

估架构。

3.5 云边端协同网络安全效能评估模型

r = rs × rc × rp （12）

在云边端协同网络中，若 rs = 1，感知态势

达到一致，说明云边端协同网络中的所有攻击，

潜在风险都被识别到了；下一步 rc = 1，各个节

点都达到决策一致，表示受攻击的节点都作出了

安全效益最优的选择，实现联合安全效益最优；

最后，当所有节点都达到防御一致 rp = 1，证明

协同网络形成了有效的防护网，保证了服务的高

可用性。从时间轴来看，只有先达到了感知一

致，才能决策一致，然后达到防御一致的闭环。

最后，将感知、决策、防御进行有机的结合，构

建云边端协同网络安全效能评估模型。

4 实验评估

实验的硬件环境为 16 GB 运行内存，一个

2.2 GHz 的处理器，仿真验证的语言为 Python。

使用CICIDS2017[20]作为正常数据和安全风险的

来源，对其进行重新标注，CICIDS2017分组标

签见表2。再基于Networkx库创建不同属性的节

点代表云、边、端各层次的设备，为不同的节点

配置可用的防御策略，并在节点间生成任务关

联，以此模拟“感知－决策－防御”网络。

模拟的任一节点都具备感知、决策、防御要

素，节点间的差异主要体现在感知与决策能力，

其中云侧一般由计算资源丰富的集群组成，其模

拟的节点感知属性可选用复杂度更高的检测模型

来提高检测精度。且在决策阶段对于各类的风险

都有完善的配置，这意味着对策库中对于

CICIDS2017数据集中出现的攻击都有对应措施。

边侧与云侧相比，部分模拟的节点可能由于受到

表2　CICIDS2017分组标签
Table 2　Grouping labels for CICIDS2017 dataset

新标签

Bengin

Bot

Brute Force

DoS/DDoS

Infiltration

PortScan

Web attack

原始标签

Bengin

Bot

FTP-Patator， SSH-Patator

DDoS， DoS Hulk， httptest，
DoS， GoldenEye， DoS slowloris

Infiltration

PortScan

Webattack - Brute Force，
Webattack - Sql Injection

Web attack - XSS

数量

2 271 320

1 956

13 832

3 979 748

36

158 804

2 120
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计算资源的限制，无法部署深度学习环境，仅支

持传统的机器学习算法。同时为了体现决策能力

的差异，模拟的边侧节点只能针对部分攻击做出

有效的防御措施。端侧节点的配置方式类似于边

侧节点，在感知和决策方面都存在不足。还有一

类特殊的节点作为决策中心统合领域内的效益表，

辅助决策阶段的多目标优化，实现决策的最优。

在感知环节，以数据流作为攻击者的攻击行

为，节点按照云、边、端能力的不同，部署深度

置信网络[21]、MLP（multilayer perceptron）、Birch+

MLP[22]等模型作为入侵检测的传感器。这是因为需

要模拟云、边、端之间的感知能力差异和资源配

置不均。在文献[23]中，对于传统的机器学习方

法，决策树和朴素贝叶斯模型能够很好地识别正

常流量和Brute Force类型的数据流量，且对于正常

流量的识别精确率为1，但无法区分XSS和SQL类

型的数据流量。这样的模型可以在缺少深度学习

环境的节点设备中用于二分类。当其在识别到非

正常的流量时，可以借助领域内节点的检测模型，

做进一步风险识别，整合感知能力，实现协同感

知。而类似深度置信网络这样的深度学习模型，

对各种风险有较好的认识，可部署在本身计算资

源丰富的节点处，以此协助边侧、端侧的节点进

行感知。再通过多路径推送，确保节点消息收发

的一致性，使用深度优先算法networkx.algorithms.

simple_paths.all_simple_paths进行路径发现。

在决策中，针对上述攻击，节点根据事先配

置的决策对策库与攻击类型进行匹配，判断是否

有能力采取相应的防御措施进行协防。防御的方

法可以是丢弃、过滤、限速、重启、关闭、服务

迁移等。关键是决策节点通过 SAW（simple ad‐

ditive weighting）[24]对当前网络态势信息进行最

优解的选取，并对攻击入侵做出自动响应，使用

Ω表示所有可选的决策，具体过程是先依靠决策

中心构建归一化的决策矩阵。

  K͂q (cm i ) =
Kq (cm i )

maxk ∈ Ω ( Kq (cmk ) )

K͂h (cm i ) =
Kh( )cm i

maxk ∈ Ω ( Kh (cmk ) )
（13）

K͂b (cm i ) =
Kb (cm i )

maxk ∈ Ω ( Kb (cmk ) )

其中，K͂q (cm i )表示归一化后，第 i个方法 cmi表

示的服务影响数值，K͂h (cm i )表示归一化后的安

全成本数值，K͂b (cm i )表示归一化后防御能力

数值。

然后结合当前网络安全环境和节点自身服务

配置构建相对应的优化目标权重矩阵：

wi = [wq, wh, wb ]
T

（14）

其中，wq 表示服务影响的占比，wh 表示安全成

本的占比，wb表示防御能力的占比。

最后加权求和获得安全效益值并选择最优的

决策cmδ。

Q (c) = [ K͂q(cm i) , K͂h(cm i) , K͂b (cm i ) ]∙wi

cmδ = argmax i ∈ Ω Q (c) （15）

其中，Q ( )c 表示基于某个节点的 c决策态势信息

的安全效益评估函数计算，再根据Q ( )c 找出最

优的决策方法cmδi
。

对于防御阶段的监控，各个节点对自身的功

能性指标进行监控。要求在防御措施部署完毕

后，必须在有限的时间恢复到安全阈值以内，如

在被攻击时的工作负载必须在0～5 s内降低至正

常工作的状态，才能判断为该节点的防御成功，

否则需要向上反馈进行重新决策或任务迁移启用

备用节点。

4.1 感知一致性

首先评估协同网络在感知阶段的安全性能表

现。在感知阶段，各个节点的检测模型须正确检

测到服务环境中存在的安全风险，不遗漏任何一

个潜在风险。但实际情况是入侵检测模型的准确

率达不到1[23,25]。如图6所示的感知序参量，节点

感知曲线在受到攻击的时候，随着节点持续识别

到攻击数据流，同步反映在感知序参量上，其值

迅速下降，再逐步恢复。但是在最后感知序参量

仍无法恢复到 1，原因是准确率的问题，节点发

现了攻击特征却误判了攻击的类别。另外，节点

将攻击的数据流当成了正常的数据流，两者导致

了感知网络的一致性失衡。

考虑在网络攻防中，类似于数据注入攻击，

攻击者可实现的攻击目标众多，影响范围大。因

此，节点间感知信息的共享异常重要，在协同感

知设计的基础上，依据服务的依赖程度，进行信

息流的推送，提高单个节点的感知精度和整个协
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同网络的感知能力。针对上述序参量失衡的问

题，如Web attack被误判成DoS的数据流，可以

由邻居节点的传感器进行更高置信度的纠错，而

类似遗漏PortScan攻击的情况，可以解析为多个

由邻居节点推送信息流，分析其中的PortScan部

分，根据节点的相关度，采用简单的赋权投票机

制，决定PortSacn是否可以作为节点自身感知信

息的补充。正如协同感知曲线所表现的，各节点

将自身感知的信息与其领域内的节点进行互补，

形成全局网络的安全协同。保证对领域内的潜在

风险进行完备的感知检测，使网络在遭受攻击

后，迅速恢复至稳定一致的状态。

然而考虑在信息推送的过程中，消息的一致

性可能受到损害。实验设置一个概率使信息流推

送失败，造成协同感知信息耦合的失败。于是信

息 传 递 曲 线 在 协 同 曲 线 的 基 础 上 ， 按 照

ϕ ( si ( t )􀆯 sj ( t ) ) 的定义，随着感知态势的信息缺

失，协同能力减弱，部分节点无法达成感知一致。

在采取了多路径传输方法后，能有效防止推送失

败的发生，保证各个服务关联的节点间风险信息

认知是一致的，恢复到原来协同曲线的性能表现。

4.2 决策一致性

在决策阶段，位于云边端协同网络不同层次

的节点受限于硬件等问题，将节点分为决策中心

和决策节点。决策中心计算安全效益，决策节点

进行最优选取，并将决策的一致性，分为两个方

面，一个是决策能力，另一个是决策安全效益。

首要是节点的决策能力，对于感知到的各类

风险信息，节点最重要的是具备对应的安全对

策，才能有效地保护网络安全。在没有决策中心

协助的情况下，只依靠预先配置的防御决策库，

决策能力序参量如图7所示。

随着攻击的类型增加，部分节点可能缺少对

Brute Force、Web attack等攻击类型的防御配置，

导致决策序参量下降。尤其是在边侧、端侧，防

御资源紧张，会出现更多这样的情况。所以在决

策层面引入专用的决策中心统筹所有防御资源，

若出现上述单个节点没有相应对策的情况，可以

将其服务迁移到备份节点，或调整节点的服务占

用资源，增强安全模块，进行安全策略的重新配

置等。

其次是协同决策的另一层含义，ϕ (ci ( t )􀆯  
cj ( t ) )决策安全效益的一致性，SAW（simple ad‐

ditive weighting）是协同决策的关键。决策中心

先根据受攻击节点运行的服务判断其邻居，计算

所有可用对策的安全效益值[ Kq􀆯 Kh􀆯 Kb ]。对策库

中的一部分重启、限速等是决策节点自身具备

的，另一部分迁移、防火墙重新配置等方法由决

策中心提供。受攻击节点为了保证服务的质量，

按照权重[wq􀆯 wh􀆯 wb ]的配比，选择局部最优的对

策 cmδ。此时节点通过决策中心获得最低安全效

益标准，保证不低于安全阈值Γ。否则，cmδ会

成为协同决策中薄弱的一环，可能导致用户的数

据泄露。

决策安全效益序参量如图8所示，在协同决

策曲线的基础上加入了安全效益的指标后，是更

高层次的决策一致性体现。因此，若按照开始的

图7　决策能力序参量
Figure 7　Decision capacity order parameter

图6　感知序参量
Figure 6　Perceptual order parameter
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协同决策曲线的决策，部分决策并不是最优的且

不满足安全效益，决策序参量会下降得更快，需

要决策中心和决策节点重新评估组合相应的对

策，才能恢复 rc的值。

4.3 防御一致性

在防御阶段，在部署相应的安全策略后，对

节点的性能实时监控，根据期望的网络性能，判

断是否反馈给决策要素进行自适应优化，对感知

外的攻击或错误的裁决进行修正，保证云服务的

可信赖性。最终结合形成“感知－决策－防御”

序参量，如图9所示。

从结果分析中发现安全效能模型曲线 r分别

受感知曲线 s、决策曲线 c和防御曲线 p的影响。

随着业务环境存在的攻击增多，感知、决策、防

御曲线的性能开始下降，最终反映到安全效能曲

线上，且在没有协同的情况下，单个边侧和端侧

的节点感知、决策、防御能力薄弱，对于一些攻

击缺少处理的对策方案，整体的分层网络架构僵

化，不能满足服务的可持续性要求。

协同“感知－决策－防御”序参量如图 10

所示，采用简单的协同安全一致性方法后，在遭

受攻击时，云边端协同安全效能模型准确地反映

了协同网络在初时受到攻击后，内部架构开始远

离平衡，再到感知、决策、防御要素的引导下，

逐渐恢复到平稳一致的协同演化过程。简单的协

同策略维护了单一节点对风险感知的全面性、决

策的充分性和防御的有效性。最终，实现云边端

协同网络的横向一致和纵向一致。

5 结束语

根据云边端分布式体系协同安全的非平衡演

变特点，分析了协同网络安全评估相关的问题，

包括云边端协同安全架构问题、协同防护理论的

一致性证明问题，构建了基于序参量的云边端分

布式协同安全效能评估模型。首先，基于感知、

决策和防御3类安全要素的时间、态势一致性关

系，分析云侧、边侧、端侧设备间的协同防护能

力。其次，证明了协同网络的协同安全态势信息

能够收敛至平衡点，保持一致性。最后，引入感

知、决策、防御序参量模型，分阶段描述云边端

协同网络的安全防护的过程，评估其协同防护的

能力。通过仿真验证一定程度上说明了基于序参

量的安全效能评估模型的可行性与有效性。借助

图8　决策安全效益序参量
Figure 8　Decision safety benefit order parameter

图9　“感知－决策－防御”序参量
Figure 9　Perception-decision-defence order parameter

图10　协同“感知－决策－防御”序参量
Figure 10　Collaborative perception-decision-defence order parameter
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简单的协同感知互补、分布式动态决策响应和防

御反馈机制，序参量模型准确地反映了网络有序

度从低到高的演变过程，为云边端协同网络的安

全效能评估提供合理的参考。
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